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基于电力大数据的电力骨干通信网络毁伤韧性评估方法 

韩雪 
（国家电网内蒙古东部电力有限公司信息通信分公司，内蒙古 呼和浩特 010010） 

摘  要：研究了基于电力大数据的电力骨干通信网络毁伤韧性评估方法，利用毁伤韧性评估结果制定保护策

略，提升网络的生存能力。将电力骨干通信网络与攻击方设为博弈双方，利用极大极小法确定双方的纳什均

衡策略，利用纳什均衡策略获取节点的毁伤概率，将节点毁伤概率转化为网络破坏形态。针对网络破坏形态，

利用云计算技术调取电力大数据中包含的修复条件，依据各节点重要度为节点分配修复资源以及修复预算，

构建电力骨干通信网络的性能时程响应曲线，输出网络毁伤韧性的动态评估结果。实验结果表明，利用云计

算技术处理海量电力大数据的所有操作时间不超过 330 ms，当修复预算与修复资源均为最高时，电力骨干通

信网络的毁伤韧性最高可达 0.925，说明该方法可以有效评估电力骨干通信网络的毁伤韧性。 
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Abstract: The damage toughness assessment method of power backbone communication network based on power 

big data was studied, and the damage toughness assessment results were used to formulate protection strategies and 

improve the network survivability. The power backbone communication network and the attacker were set as the two 

sides of the game, and the Nash equilibrium strategy of both sides was determined by the minimax method. The 

damage probability of nodes was obtained by the Nash equilibrium strategy, and the node damage probability was 

transformed into the network damage form. According to the network damage pattern, the repair conditions contained 

in the power big data were obtained by cloud computing technology. According to the importance of each node, the 

repair resources and repair budget were allocated to the nodes in order. The performance time-history response curve 

of the power backbone communication network was constructed, and the dynamic evaluation results of the network 

damage toughness were output. The experimental results show that all operations using cloud computing technology 

to process massive power big data can not exceed 330 ms. When the repair budget and repair resources are the high-

est, the damage toughness of the power backbone communication network can reach 0.925 at most, indicating that 

this method can effectively evaluate the damage toughness of the power backbone communication network. 
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0  引言 

电力通信网络包含众多重要节点，拓扑结构

日益复杂，运营难度以及管理难度逐渐提升[1]。

电力通信网络受到破坏时，网络吞吐量以及通信

负荷会降低，网络正常通信可能受影响。将云计

算技术应用于电力大数据中，利用分布式处理方

法[2]，实现电力大数据的高效处理，提升网络的信息

传输效率。通信网络中流量较大的网络[3]，即电力

通信网络中的骨干网络，对电力通信网络的整体

运行状况影响极大。电力骨干通信网络的完整性

遭到破坏时，通信网络的运行性能会受到严重影

响[4]。研究电力骨干通信网络毁伤韧性评估方法

时，充分考虑不同节点的重要度，将网络节点重

要度作为衡量电力骨干通信网络毁伤韧性评估的

重要依据，以确保评估结果具有较高的准确性和

可靠性。 

电力骨干通信网络毁伤韧性评估指电力骨干

通信网络受到毁伤时，承受、适应毁伤的能力，

或快速恢复至正常状态的能力。电力骨干通信网

络韧性越高，恢复性能越高[5]。目前针对电力网

络韧性评估的研究众多。王晗等[6]针对电气互联

系统受到地震灾害时系统的韧性评估进行研究。

该方法有效评估了电气互联系统韧性，同时针对

电气互联系统韧性评估结果，提出提升韧性的方

法。韩林等[7]对电力网络的毁伤韧性进行评估，

该方法可以精准评估电力网络毁伤韧性，但是存

在评估效率低的缺陷，容易受电力网络海量数据

影响。针对以上两种方法存在的计算效率低的缺

陷，研究基于电力大数据的电力骨干通信网络毁

伤韧性评估方法，利用云计算技术构建基于电力

大数据的分析体系，为提升电力骨干通信网络的

运行可靠性提供依据。 

1  电力骨干通信网络毁伤韧性评估方法 

1.1  基于云计算的电力大数据分析体系 

电力系统的海量电力大数据需要利用电力通

信网络传输，将从电力系统采集的电力大数据统

一传输到管理端，利用上位机实现电力大数据的

管理与应用。电力大数据分析计算的传输过程如

图 1 所示。 

 
图 1  电力大数据分析计算的传输过程 

通过图 1 可以看出，采集电力系统中智能

电表以及其他电力设备的运行数据，并将其传

输至电力管理端的企业数据中心。电力大数据

传输过程中，为了缓解电力骨干通信网络的传

输压力 [8]，所采集电力大数据需要传送至前置

机的缓冲池内，利用缓冲池对电力大数据实施

解码与预处理。关系数据库内的全部电力大数

据需要复制至云存储系统中。关系数据库内数

据发生变化时，云存储系统应该同时更新 [9]，

以保证电力大数据的应用可靠性。云计算技术
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利用并行计算方法，访问存储电力大数据的云

存储系统，依据电力大数据的实际应用情况，

对数据进行分析运算，分析运算结果并同步传

送至云存储系统中。用户可以在不同时间、不

同地点[10]，通过关系数据库获取所需的电力大

数据。 

基于云计算的电力大数据分析体系结构如

图 2 所示。 

 
图 2  基于云计算的电力大数据分析体系结构 

通过图 2 可以看出，电力大数据分析体系主

要包括以下内容。 

（1）分布式文件系统（distributed file system，

DFS） 

分布式文件系统由多个数据服务器和一个元

数据服务器组成。分布式文件系统将各电力大数

据的数据块划分至不同数据服务器内。当通信网

络遭到破坏，无法访问其中的某个副本时，分布

式文件系统将自动创建新的副本[11]，保持分布式

文件系统维持负载均衡情况。 

（2）Hadoop 

Hadoop 利用 Map 函数将输入的电力大数

据转换为中间件，利用 Reduce 函数处理中间

件，生成最终运算结果，并传送至分布式文件

系统。 

（3）Hive 系统 

Hive 系统是云计算平台的数据仓库系统。

Hive 系统利用 HiveQL 的类查询语言作为查询语

言，利用 Hive 解析器，将电力大数据转换为

MapReduce 程序。Hive 系统选取表格形式作为电

力大数据的组织形式[12-13]，将最终组织结果存储

至分布式文件系统。 

（4）运行调度工具 

利用运行调度工具，执行所需的电力大数据

调度操作，分析电力大数据资源状况，实现数据

依赖关系或关联关系的进一步分析。 

1.2  电力骨干通信网络节点重要度计算 

利用网络的连通性衡量电力骨干通信网络的

凝聚程度。电力骨干通信网络中，节点重要度越

高，该节点对网络凝聚程度的贡献越高[14]。利用

网络节点间的平均路径长度衡量电力骨干通信网

络的连通性。 

利用加权最短距离 ijl 与节点数量 N 决定电力

骨干通信网络凝聚程度的表达式为： 

 
1

( 1) /
n

ij
N

N lξ
=

= - ∑  （1） 

其中， ijl 表示节点 i 与节点 j 的加权最短距离。节

点收缩是指将与原有节点相连的每个节点与原有

节点融合，生成一个新的节点代替原有节点，使

得与原有节点相关联的边全部转换为与新的节点

相关联。当节点 i 与节点 j 收缩后，骨干通信网络

的路径距离出现了较大程度的降低，网络的凝聚

度得到了一定程度的提高，此时节点具有较高的

重要度。 

仅利用通信网络的凝聚程度无法直接区分

网络中对称节点的重要度。引入电力骨干通信

网络带宽[15]，获取电力骨干通信网络的节点重

要度： 

 （ ）0

1

1 / 1
n

i ij
N i

S N
ξσ
ξ=

  
= - -  

  
∑  （2） 

其中， 0ξ 与 iξ 分别表示原始电力骨干通信网络以

及收缩节点后的电力骨干通信网络的网络凝聚

度， ijσ 表示电力骨干通信网络中节点 i 到节点 j

的最小带宽值。 
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1.3  基于性能时程响应函数的电力骨干通信网

络毁伤韧性评估 

选取性能时程响应函数作为评估电力骨干通

信网络毁伤韧性的评估指标。电力骨干通信网络

受到毁伤时，性能时程响应函数会发生明显变化，

在一定时间内恢复至稳定状态。 

电力骨干通信网络的毁伤韧性表达式为： 

 
R R

0 0

( )d / ( )d
t t

t t
Z F t t N t t= ∫ ∫  （3） 

其中， ( )F t 与 ( )N t 分别表示电力骨干通信网络的

性能时程响应函数以及正常通信状态下的效能函

数， 0t 与 Rt 分别表示评估的初始时间段以及终止

时间段。 

引入博弈论，将电力骨干通信网络毁伤韧性评

估问题的攻击方以及防御方视为博弈双方。构建攻

防双方的博弈模型时，需要具备博弈参与者、博弈

策略以及博弈双方收益 3 部分。通过博弈论获取双

方的纳什均衡点，所获取的纳什均衡点即攻防双方

的平衡点。通过搜寻攻防双方的纳什均衡点，确定

双方策略，评估电力骨干通信网络的毁伤韧性。 

评估电力骨干通信网络毁伤韧性时，造成毁

伤的攻击方与评估韧性的防御方均试图通过适宜

的策略实现自身收益最大化。用 ia 与 id 分别表示

攻击方与防御方的策略， AU 与 DU 分别表示攻击

方以及防御方的收益， A与 D 分别表示攻击方与

防御方的策略集。 

造成电力骨干通信网络毁伤的攻击方最优化

问题表达式为： 

 
1

max max ( )
i

n

A i i i i
a A

i

U a p d S
∈

=

= × ×∑  （4） 

其中， ( )i ip d 表示节点 i 受到攻击的概率。 

电力骨干通信网络作为防御方，需要通过防护

资源的分配，降低毁伤损失，提升韧性。电力骨干

通信网络作为防御方的最优化问题表达式为： 

 
1

min min ( )
i

n

D i i i id D
i

U a p d S
∈

=

= × ×∑  （5） 

在博弈模型的理想状态下，攻击方与防御

方经过策略选择后，依据极大极小法确定攻击

方与防御方的纳什均衡点，攻击方与防御方最

终仅具有一次决策权。确定纳什均衡点后，用 A*

与 D* 分别表示纳什均衡点位置的攻击方与防御

方的纳什均衡策略。在极大极小的博弈均衡求

解方法下，攻击方与防御方的纳什均衡策略需

要满足以下表达式： 

 
1 1

( ) ( )
n n

i i i i i i i i
i i

a p d S a p d S* * *

= =

× × × ×∑ ∑≤  （6） 

其中， ia*与 id *分别表示纳什均衡状态下，电力骨

干通信网络节点 i 遭受攻击受到毁伤的概率以及

分配的防护资源； ( )i ip d * 表示纳什均衡状态下节

点 i 的毁伤概率。 

基于电力大数据的电力骨干通信网络毁伤韧

性评估流程如图 3 所示。 

 
图 3  基于电力大数据的电力骨干通信网络毁伤韧性评估流程 
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基于电力大数据的电力骨干通信网络毁伤韧

性评估流程如下。 

（1）判断电力骨干通信网络中的节点重要度。

利用式（2）判断电力骨干通信网络中各节点的重

要度。通过节点重要度，衡量电力骨干通信网络

受到毁伤的后果。节点重要度越高，该节点受到

毁伤的后果越严重。 

（2）设置电力骨干通信网络作为防御方，造

成电力骨干通信网络毁伤的攻击方与防御方进行

纳什均衡策略求解。利用极大极小法，求解攻击

方与防御方的纳什均衡策略 A* 与D* 。通过纳什均

衡策略获取纳什均衡条件下，各电力骨干通信网络

节点受到攻击的概率 ia*与所分配的防护资源 id *。 

（3）利用纳什均衡策略确定受到攻击情况时，

电力骨干通信网络节点 i 受到毁伤同时成功破坏

毁伤的概率，即节点毁伤概率表达式为： 

 ( )i i i ip a p d* * *= ×  （7） 

利用所获取的节点毁伤概率，将各节点毁伤

概率转化为电力骨干通信网络的破坏形态。 

（4）确定电力骨干通信网络破坏形态后，依

据电网破坏形态，从云计算存储空间中调取电力

大数据，设定具体的修复预算 b 和修复资源 r，实

现对电力骨干通信网络的修复。修复预算 b 包括

材料预算、劳动预算、资金预算等，修复资源 r

包括修复电力骨干通信网络的劳动资源、技术资

源、材料资源等。依据各节点的重要度为节点分

配修复资源以及修复预算，对节点进行抢修。 

（5）利用输入的修复条件，构建电力骨干通

信网络的性能时程响应曲线，利用式（3）输出电

力骨干通信网络毁伤韧性的动态评估结果。 

2  实例分析 

2.1  实验设置 

为了验证所研究基于电力大数据的电力骨干

通信网络毁伤韧性评估方法的有效性，将该网络

应用于某电力企业的电力骨干通信网络中。该电

力企业利用电力骨干通信网络实现电力大数据的

通信。电力骨干通信网络包含 25 个节点和 28 条

链路。电力骨干网节点的拓扑结构如图 4 所示。 

 
图 4  电力骨干网节点的拓扑结构 

电力骨干通信网络的最大信道带宽为

20 Gbit/s。电力骨干通信网络中，各通信链路传输

电力大数据的业务流量见表 1。 

2.2  处理数据的整体性能 

为了测试本文方法处理海量电力大数据的性

能，统计云计算技术处理电力大数据的查询、存

储以及运算的操作时间，分析处理数据的整体性

能，统计结果如图 5 所示。 

通过图 5 可以看出，应用本文方法对电力大

数据进行查询、存储以及运算操作的时间会随着

数据量的增加而增加，在数据量最大为 60 GB 时，

查询操作花费时间为 330 ms，存储操作花费时间

为 220 ms，运算操作花费时间为 250 ms，各操作

时间最多不超过 330 ms，说明采用云计算技术处

理海量电力大数据的整体性能较好。这是因为云

计算技术采用分布式计算方式，有效提升了数据
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处理性能。当电力大数据的数据量以线性方式增

长时，仍然可以高效查询与分析，并且利用了云

计算技术执行效率高的优势，通过 MapReduce 程

序，实现电力大数据的分布式高效运算。 

 
图 5  统计结果 

2.3  毁伤韧性评估 

通过节点重要度能够确定对电力骨干通信网

络连通性具有较高影响的节点，为电力骨干通信

网络的毁伤韧性评估提供基础。因此，利用式（2）

计算电力骨干通信网络的节点重要度，计算结果

见表 2。 

表 2  计算结果 

节点 
序号 

节点 
重要度

节点 
序号 

节点 
重要度 

 节点 
序号 

节点

重要度

1 0.352 10 0.284 18 0.785

2 0.294 11 0.394 19 0.564

3 0.384 12 0.615 20 0.648

4 0.465 13 0.581 21 0.584

5 0.584 14 0.495 22 0.165

6 0.684 15 0.671 23 0.485

7 0.481 16 0.584 24 0.384

8 0.594 17 0.465 25 0.451

9 0.854 — — — — 

 

获得电力骨干通信网络的节点重要度后，利

用攻击模拟器模拟网络攻击行为，在电力骨干通

信网络运行的第 5 h 攻击电力骨干通信网络。利用

电力大数据读取电力骨干通信网络的修复预算，

并依据表 2 的节点重要度修复网络。 

由于修复预算和修复资源包含内容较多，因

此将修复预算和修复资源以单位形式进行量化。

分别统计修复预算 b 为 1 200、3 000 单位和修复

资源 r 为 10、20 单位情况下的性能时程响应函数

的变化趋势。电力骨干通信网络的性能时程响应

函数如图 6 所示。 

表 1  各通信链路传输电力大数据的业务流量 

链路序号 节点对 业务流量/(Gbit·s-1) 链路序号 节点对 业务流量/(Gbit·s-1)

1 1,2 3.854 15 14,15 3.854 

2 2,3 2.851 16 15,16 1.687 

3 3,4 1.687 17 16,17 2.915 

4 5,6 2.695 18 17,18 1.815 

5 3,6 3.648 19 17,23 3.645 

6 1,8 4.051 20 18,19 2.781 

7 7,8 3.945 21 18,20 1.854 

8 8,9 2.874 22 20,21 2.495 

9 9,10 3.156 23 21,25 3.851 

10 6,11 2.945 24 24,25 4.854 

11 11,12 2.945 25 23,24 5.618 

12 10,12 2.495 26 22,23 3.648 

13 10,13 3.185 27 22,25 2.648 

14 13,14 4.185 28 14,24 1.854 
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图 6  电力骨干通信网络的性能时程响应函数 

通过图 6 可以看出，在电力骨干通信网络受

到攻击后，当修复预算b从 1 200单位增加至 3 000

单位时，电力骨干通信网络的性能时程响应函数

有所提升；当修复资源 r 从 10 单位增加至 20 单

位时，电力骨干通信网络的性能时程响应函数同

样出现了提升趋势。这说明增加修复预算与修复

资源，可以快速令电力骨干通信网络修复至被攻

击前的水平，修复预算与修复资源对电力骨干通

信网络的修复水平具有一定影响。 

统计不同修复预算与修复资源情况下的电力

骨干通信网络毁伤韧性评估结果，毁伤韧性评估

结果如图 7 所示。 

 
图 7  毁伤韧性评估结果 

通过图 7 可以看出，修复资源和修复预算均

为对电力骨干通信网络毁伤韧性评估结果存在直

接影响的重要指标。当修复预算 b 固定、修复资

源越大时，网络毁伤韧性的评估值越高；当修复

资源 r 固定、修复预算越大时，网络毁伤韧性的

评估值越高。修复预算与修复资源均为最高时，

电力骨干通信网络的毁伤韧性评估值达到最高，

可达 0.925。此时的电力骨干通信网络具有最高的

毁伤韧性，可利用修复条件，快速将电力骨干通

信网络修复至受到毁伤前。 

3  结束语 

电力大数据具有数据量大、多源的特点，其

已成为智能电网中不可或缺的重要部分。本文研

究基于电力大数据的电力骨干通信网络毁伤韧性

评估方法，利用云计算技术处理海量电力大数据，

提升电力大数据的运算性能，并构建电力骨干通

信网络的性能时程响应曲线，输出网络毁伤韧性

的动态评估结果，并通过实验验证了设计方法的

有效性。 

在接下来的研究中，可逐步将本文设计的电

力骨干通信网络毁伤韧性评估方法应用到电力企

业的网络日常维护中，对电力骨干通信网络受到

毁伤时的韧性进行有效评估，可依据评估结果制

定科学有效的抗攻击决策方案，令电力骨干通信

网络快速恢复正常。与此同时，还可通过增加修

复资源与修复预算，提升电力骨干通信网络的毁

伤韧性，降低电力骨干通信网络毁伤时的经济损

失，促进构建更加完善的电力骨干通信网络。 
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